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Ozet : Bu makalede CSD Isletim sisteminin sistem fonksiyonlarzn:n user mod’ dan
(ring 3) kernel mod’ a (ring 0) gecilerek cag:rilma mekanizmas: anlat:lacaktr.

1. SISTEM FONKSIYONU KAVRAMI

Sistem fonksiyonlari, isletim sisteminin dig dinya ile baglantisim saglayan asagi
seviyeli fonksiyonlardir.  UNIX/LINUX terminolojisinde kernel moda gecilerek
calistirilan API fonksiyonlarina sistem fonksiyonu denilmektedir.

Isletim sisteminin asag1 seviyeli calisma sekli ve organizasyonu, sistemin
kararliligi ve guvenirliligi agisindan 6nemlidir. Her sey isletim sisteminin kontroll
altinda, guvenli ve kararh bir sekilde vydrGtdlmelidir. Batin bu  koruma
mekanizmalarina ragmen isletim sistemi dis dinya ile iletisimini kaybetmemeli ve
cesitli isteklere cevap verebilmelidir. Isletim sisteminin kendi belirledigi simrlar
icerisinde bu isteklere cevap verebilmes icin programcilara sundugu fonksiyonlar ise
sistem fonksiyonlaridir. Bir isletim sisteminde olmas: beklenilen sistem fonksiyonlart
POSX standartlarinda belirtilmistir. Bu standartlara uygun olarak yazilan isletim
sstemlerindeki APl fonksiyonlart aym olacagi igcin POSX APl fonksiyonlart
kullanilarak yazilan programlar tasinabilir olacaktir. CSD isletim sistemi de POSX
standartlarina uygun bir isletim sistemi olacaktir.

Batun bunlara ek olarak her isletim sisteminin kendisine 6zgl, programcilara
sundugu bazi sistem fonksiyonlar: olabilir. Bunlar da o isletim sisteminin karakteristik
ozelliklerini belirler. Ornegin GUI tabanl: bir isletim sistemi, kendine 6zgii grafik ara
yuzu Uzerinde her turlt islemin kolayca yapilabilmes icin ¢esitli sistem fonksiyonlar:
sunabilir. Buradan da anlasildigi gibi sistem fonksiyonlari, isletim sistemi GUzerinde
yazilan programlarin tasinabilirligi, kolay uygulama gélistirilebilir olmasi, saglamlig
ve guvenilirligi agisindan 6nemlidir.

2. SISTEM FONKSIYONLARININ CAGRILMA MEKANIZMASI

CD isletim sisteminde, bir APl fonksiyonu cagirildiginda cagirilan API
fonksiyonu sistem fonksiyonunu c¢agirir. Buradan da anlasilabilecegi gibi aslinda
programcinin  ¢agircigi APl fonksiyonu sarma (wrapper) bir fonksiyondur. CSD
kaynak kodlarinda sistem fonksiyonlarimin ismlerinin baginda SYS  Oneki vardir.
Ornegin exit() APl fonksiyonu kendi icerisinde sistem fonksiyonunu asagidaki gibi

cagirr:



mov eax, 1
Xor ebx, ebx
int 80h

Y ukaridaki kod' da sirayla, eax'a ¢agrilacak gercek sistem fonksiyonu numaras, ebx’ e
birinci parametre koyulur. Eger varsa diger parametreler sirayla ecx, edx, ...
yazmaglarina aktarilir. Daha sonra int 80h kesmes cagrilir. Bu kesmeye isletim
sstemi tarafindan bir tuzak kapisi (trap gate) vyerlestirilmistir. Bu kesme
caginldiginda tuzak kapist yolu ile akis isletim sisteminin belirledigi bir noktaya gelir.
Bu nokta CSD isletim sisteminde SystemCall_ASM fonksiyonudur.

3. SISTEM FONKSiYONU CAGIRILDIGINDA NE OLUR?

Bir APl fonksyonu cagridiginda tuzak kapisi yolu ile akis isletim sisteminin
belirledigi noktaya gelir. Ornegin UNIX/LINUX isletim sistemlerinde 80h kesmesine
bir tuzak kapisi yerlestirilmistir. 80h kesmes ¢agirildiginda tuzak kapisi yolu ile akis
isletim sisteminin belirledigi  noktaya gelir. CSD isletim sisteminde bu nokta
entry.asm icerisindeki SystemCall_ASM  fonksiyonudur. Bu noktaya gelindiginde
artik CPU ring O’ da galigmaktadir. syscall.asm dosyasinin igerisindeki kodun tamam
makalenin bir sonraki boliminde verilecektir. Bu bolimde entry.asm dosyasindaki
kodlar incelenecektir.

SystemCall_ASM
push eax ; save system call number

Bu noktada eax igerisindeki deger stack’te saklanmustir. Bir dnceki konuda anlatildigi
gibi eax yazmaci igerisinde ¢agirilacak sistem fonksiyonunun numarasi vardir.

SAVE ALL ; save es, ds, eax, ebp, edi, ed, edx, ecx, ebx
Bu bir makrodur. Acgilimi ise asagidaki gibidir;

%macro SAVE_ALL 0

push es
push ds
push  eax
push  ebp
push  edi
push es
push  edx
push  ecx
push  ebx

mov  edx, KERNEL_DATA_SEL
mov ds, edx
mov es, edx

%endmacro




Bu noktada tim yazmaclar ters srada stack’de saklanmustir. Bir sistem fonksiyonu
cagrilmadan ©Once tum yazmeclar stack’de saklanmali, sistem fonksiyonundan
ciktiktan sonra akis user moda gegerken bu yazmaclar geri yuklenmelidir.
SAVE_ALL makrosu tim yazmaclarin saklanmasi isini yapar. Makalenin bir onceki
boluminde sistem fonksiyonunun c¢agrilma mekanizmast anlatilirken yazmaglarin
icerisinde sistem fonksiyonunun parametreleri  oldugu anlatilmisti. Buradan da
anlasilacag: gibi tim yazmaglarin saklanmasi demek aymi zamanda parametre olarak
kullanilan yazmaglarin da saklanmas: demektir.

Bu noktada dikkat edilmes gereken 6nemli bir durum daha vardir o da SAVE_ALL
makrosu icerisinde parametrelerin stack’e ters sirada push edilmesidir. Bilindigi gibi
assembler igerisinden _cdecl cagrilma bigimine sahip bir C fonksiyonunu ¢agirmak
icin parametrelerin  ters srada push edilmes gerekmektedir. Buradan da
anlagilabilecegi gibi adinda SAVE_ALL makrosu ile saklanan yazmaclar birazdan
cagirlacak sistem fonksiyonuna parametre olarak gecirilmistir.

Ozetlemek gerekirse SAVE_ALL makrosunda yapilan islemin amact sunlardhr;

Sistem fonksiyonunu cagirmadan 6nce tim yazmeaclart stack Uzerinde saklanmasi,
(Boylece sistem fonksiyonunun parametresi olarak kullamilan yazmaglarin da stack
Uizerinde saklanmasi)

Bitun yazmaclarin stack Uzerine ters sirada push edilmesi ile bu yazmaclarin birazdan
cagrilacak C fonksiyonlarina parametre olarak gegirilebilmes de saglanmustir.

cmp eax, NSYS CALLS
jae BAD_SYSCALL

Y ukaridaki kod'da ¢agirilmas: istenen sistem fonksiyonu numarasinin, toplam sistem
fonksiyonundan bulyik olup olmadigi kontrol edilmistir. Eger gegersiz bir sistem
fonksyonu numarasi girilmis ise akis BAD_SYSCALL fonksiyonuna gidecektir.
BAD_SYSCALL fonksiyonu ise asagidaki gibidir;

BAD_SYSCALL.:
mov eax, -ENOSY S
jmp RETURN_FROM_SYSCALL

Burada ENOSYS hata kodu eax yazmacina negatif olarak yerlestirilmistir ve
RETURN_FROM_SYSCALL fonksiyonu ¢agirilmustir.

RETURN_FROM_SY SCALL:

RESTORE_ALL ; restores ebx, ecx, edx, es, edi, ebp, eax, ds, es
add ep, 4
ret ; return to user mode!

Bu noktaya gelindiginde RESTORE_ALL makrosu ¢agirilarak stack Uizerinde saklanan
yazmaglar aym sirada pop edilmistir ve stack dengelenerek ret makine kodu ile tekrar
user mod’ a geri dontlmuUstar.

Eger eax icerisindeki deger gegerli bir sistem fonksiyonu numaras: ise akis asagidaki
cagr yapilarak devam edecektir;



cal dword[ga systemCallTable + eax * 4]

ga_systemCallTable bir fonksiyon gosterici dizisidir. Bitin sistem fonksiyonlarinin
fonksiyon pointer’lart bu dizinin bir elemamdir ve dizinin her elemamt 4 byte
uzunlugundadir. ga_systemCallTable bu dizinin baslangic adresi olduguna gére her
bir fonksiyon gostericisine;

n, sistem fonksiyon numarasi olmak Uzere:

ga systemCalTable+ n* 4

seklinde ulasiriz. call makine komutu ile erisilen pointer't kullanarak sistem
fonksiyonu cagirilmustir. Sistem fonksiyonundan cikildiginda akis asagidaki noktaya
gelir.

mov [esp + REG_EAX], eax ; save return value in EAX

Sistem fonksiyonundan elde edilen geri donis degeri stack Uzerindeki eax yazmacina
yazilmigtir. Bilindigi gibi stack Uzerine push edildiginde esp yazmacinin gosterdigi
adres azalmaktadir. REG_ ile baslayan sabitler ise hangi yazmacin esp den ne kadar
uzaklikta oldugunu gosterir.

Akis asagiya dogru devam ettiginde RETURN_FROM_SYSCALL fonksiyonuna
girmektedir ve user moda yani ring 3'e geri donilmektedir.

4. ISKELET PROGRAM

Bu bolimde CSD sistem fonksiyon g¢agirma mekanizmasina iliskin iskelet kodlar
verilmektedir.

; FILE : syscall.asm

; AUTHOR . Kaan ASLAN

;. LAST UPDATE : 01/05/2003
PLATFORM : Wn32/Li nux

. TRANSLATOR : nasm
Sekel eton CSD System Call Inplenentation File

Copyleft (c) 1993 by C and System Programers Associ ati on ( CSD)
Al Rights Free

[BI TS 32]

% ncl ude "kernel .inc"
% ncl ude "port.inc"

NSYS_CALLS EQU 128



ENOSYS EQU 38

; Register Stack Ofsets

REG_EBX EQU 0x00
REG_ECX EQU 0x04
REG_EDX EQU 0x08
REG_ESI EQU 0x0C
REG_EDI EQU 0x10
REG_EBP EQU 0x14
REG_EAX EQU 0x18
REG_DS EQU 0x1C
REG_ES EQU 0x20

: Macro Definitions

%racro SAVE ALL 0
push es
push ds
push eax
push ebp
push edi
push esi
push edx
push ecx
push ebx
nov edx, KERNEL_DATA SEL
nov ds, edx
nov es, edx
%endmacr o
%racro RESTORE ALL 0
pop ebx
pop ecx
pop edx
pop esi
pop edi
pop ebp
pop eax
pop ds
pop es
add esp, 4
%endmacr o

; System Call Routines

[ SECTI ON . text]

; --- G obal Declarations --- ;
GLOBAL_C Systental | _ASM
GLOBAL_C ga_sytentCal | Tabl e
GLOBAL_C Set Systental | _ASM

; --- System Call Entry Point --- ;



Syst entCal | _ASM

push eax ; save system call nunber
SAVE_ALL ; save es, ds, eax, ebp, edi, esi, edx, ecx, ebx
cnp eax, NSYS CALLS
j ae BAD SYSCALL
cal dword [ga_systental | Tabl e + eax * 4]
nov [esp + REG EAX], eax ; save return value in EAX
RETURN_FROM SYSCALL:
RESTORE_ALL ; restores ebx, ecx, edx, esi, edi, ebp, eax, ds, es
iret ; return to user node!
BAD SYSCALL:
nmov eax, -ENOSYS
j mp RETURN FROM SYSCALL
;--- Set SystemCall --- ;
Set Syst entCal | _ASM
push ebp
nov ebp, esp
nov ecx, [ebp + 8]
nov eax, [ebp + 12]
shl ecx, 2
add [ecx + ga_systentCal | Tabl e], eax
pop ebp
ret
; --- NULL System Call --- ;
SYS_LINUX_ni _syscal | :
ret
[ SECTI ON . dat a]
ga_systental | Tabl e:
dd SYS_LI NUX_ni _syscal |
tinmes (NSYS CALLS - ($ - ga_systentCall Table) / 4 ) ddoO
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